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	一、实验目的： 
1.练习使用Linux系统调用函数创建进程、加载程序、终止进程、撤销进程；
2.练习利用信号机制实现周期性监控功能的编程；
3.编写用信号机制对动态产生的进程实施管理，掌握多进程并发编程的基本方法。


	二、实验内容：
先创建用户家目录下创建文件名为“姓名+学号+05”的子目录，作为本次实验目录，本次实验的所有代码都放到该目录下。要求将所有源代码与数据文件打包成文件”学号-姓名-lab5.tar.gz”， 压缩包与实验报告分别上传到指定目录下。


任务1：编写一个进程创建实验程序task51.c，创建如图所示的进程族亲结构，其中p1是程序启动时由加载程序创建第一个进程。各进程的输出信息分别如下：
	p1：I am father process
	p11: 当前时间是< 年 月 日 时 分 秒>
	p12: I am young brother process
	p121：我的学号是<您的学号xxx>
	p122：我的姓名是<您的姓名xxx>
提示：获得当前系统时间的函数是 time_t time(time_t *t);
      将time_t类型的的时间转换成时间字符串的函数是：char *ctime(const time_t *timep);
      其使用方法见教材3.2.4
思考：如何验证产生的进程符合如图的族亲关系？

任务2：参考教材shellex.c代码，实现一个简单的交互式shell程序task52.c，具备的功能至少有：
(1)打印提示符%;获取用户输入指令；解析指令；寻找命令文件，执行指令
(1)显示命令提示符%;
(2)获取用户输入指令；解析指令；寻找命令文件，执行指令；
(3)前一个命令完成后才继续显示命令提示符%，等待用户输入下一条命令；
(3)如果输入“exit”或“logout”，则退出shell.
(4)允许命令参数间有多个空格，也允许命令前后有空格
(5)支持输出重定向和管道功能。
提示：可参考上一次实验分解命令行的代码，如何实现管道命令请参考《Linux编程》第7章7.1.5和练习题7.4。

任务3：写一个关键文件内容监控的daemon程序task53.c，该程序每隔5分钟读取task53.c文件的内容，计算hash值，如文件内容被篡改，则将检测时间和文件hash值写入日志文件log，测试程序的正确性。提示：可由文件内容计算一个hash值(又称数字指纹），如果hash值发生变化，一般可认为文件被篡改了。一种简单hash值计算方法是将一个文件按四字节大小进行切分，每个四字节段看成一个无符号整数，把各个分段对应的无符号整数相加，以和作为hash值。

任务4(可选)：写一个子进程管理程序task54.c，借鉴sigmask.c方法管理子进程，父进程循环读取用户输入的操作命令，创建子进程、显示相关信息和终止子进程等。具体用户命令为：
1) 命令1：功能是创建一批子进程，格式为“create <进程数>” ，命令执行成功后，显示所有新创建子进程PID。比如“create 10”表示创建10个子进程，子进程执行的代码可以为：“while(1){};exit(100);”
2）命令2：终止一批子进程，格式为“kill <P1> <P2> …”（如“kill 123 456 789”为终止PID号为123、456、789的三个子进程），子进程显示“killed by parent”后终止，父进程通过SIGCHLD信号处理程序等待子进程终止，显示终止的子进程PID。
3）命令3：显示当前子进程列表，命令格式为：“ps  -u”
4）命令4：父进程终止命令，格式为“exit”，当所有子进程都结束后，才允许执行该命令。

提示：可用fgets函数将整个命令作为一行文本输入，再调用库函数（如strtok或strchr）将各个命令参数提取出来。


	三、涉及实验的相关情况介绍（包含使用软件或实验设备等情况）：
   安装Linux操作系统的计算机

	四、报告内容（给出每个任务的要求、设计思想、源代码，后接编译过程、测试数据与运行结果截图，对于任务4，还需手工画出仅有一个子进程情况下各逻辑流的并发关系图）
1. 任务1：进程创建实验程序task51.c
(1) 设计要求
创建进程族亲结构，p1为第一个进程。各进程输出：p1输出"I am father process"；p11输出当前系统时间；p12输出"I am young brother process"；p121输出学号；p122输出姓名。进程树：p1创建p11和p12，p12创建p121和p122。
(2) 设计思想
使用fork()系统调用创建子进程。fork()调用一次返回两次：父进程中返回子进程PID，子进程中返回0。通过判断fork()返回值区分父子进程。第一次fork()后，父进程(p1)再次fork()创建p12；p12进程内部再调用两次fork()分别创建p121和p122。子进程p11中调用time()获取当前时间并用ctime()转换输出。每个进程输出PID和PPID以验证族亲关系。
(3) 核心源代码 (task51.c)
p1首先输出"I am father process"和PID/PPID。第一次fork()：子进程分支(p11)获取时间并输出；父进程分支将pid清零后再次fork()创建p12。p12输出"I am young brother process"后，通过两次fork()分别创建p121（输出学号2024414290124）和p122（输出姓名吕锦中）。
(4) 编译与测试
编译: gcc -Wall -o task51 task51.c。运行./task51，验证各进程PID/PPID关系符合族亲树结构。
2. 任务2：交互式Shell程序task52.c
(1) 设计要求
实现交互式shell：(a)显示提示符%；(b)获取解析用户输入；(c)查找命令文件并执行；(d)前一个命令完成后才显示下一个%；(e)支持exit/logout退出；(f)允许多个空格和前后空格；(g)支持输出重定向(>)和管道(|)。
(2) 设计思想
采用"读取-解析-执行"主循环。trim()去除前后空格。parse_args()用strtok按空格/tab切分为argc/argv数组。split_pipeline()按|分割命令段。普通命令由fork()+execvp()在子进程中执行，父进程waitpid等待。管道命令：创建pipe数组，每段fork一个子进程，通过dup2将管道读写端重定向到stdin/stdout，父进程关闭所有管道端后统一waitpid。重定向：解析<和>符号，用open()+dup2()替换stdin/stdout。关键细节：父进程必须在fork所有子进程后关闭管道端，否则最后一段永远等不到EOF。
(3) 核心源代码 (task52.c)
主要函数：trim()去除首尾空白；parse_args()解析参数；split_pipeline()按|分割命令；exec_cmd_in_child()处理重定向并execvp；run_single()执行普通命令；run_pipeline()执行管道命令（创建管道→循环fork→关闭管道→waitpid）。主函数循环打印%提示符，读取输入，调用execute()。
(4) 编译与测试
编译: gcc -Wall -o task52 task52.c。测试：(a)ls -l正常执行；(b)"  ls  -l  "多余空格正确处理；(c)ls -l > out.txt重定向，cat out.txt验证；(d)ls | wc -l管道正确传递数据；(e)exit正常退出。
3. 任务3：文件内容监控守护进程task53.c
(1) 设计要求
编写daemon程序，每隔5分钟读取自身task53.c文件内容并计算hash值。若hash值变化则认为文件被篡改，将检测时间和新hash值写入日志文件log。hash算法：文件按4字节切分，每段视为无符号整数(小端序)，累加求和；不足4字节的按单字节累加。
(2) 设计思想
三种运行模式：(a)默认守护进程模式，daemonize()通过fork+setsid+关闭标准fd脱离终端；(b)前台模式(-f <秒>)，测试用；(c)自检模式(test)，验证hash算法。compute_hash()按4字节分组拼接为uint32_t累加。守护进程启动时读取文件计算基准hash，主循环sleep后重新读取、计算hash、与基准比较；若不同则调用write_log()追加写入时间戳和新hash，并更新基准值。
(3) 核心源代码 (task53.c)
compute_hash()：将数据按4字节小端序拼为uint32_t求和，余下字节逐字节累加。read_file()：open+lseek获取大小+malloc+read读取全文。daemonize()：fork→父进程exit→子进程setsid+umask+关闭fd。write_log()：追加模式打开log文件，写入strftime格式化的时间和hash值。主循环sleep(interval)后重新读取比较，检测到变化则写日志并更新基准。
(4) 编译与测试
编译: gcc -Wall -o task53 task53.c。自检测试: ./task53 test，PASS: 不同内容→不同hash，相同内容→相同hash。功能测试: ./task53 -f 3 &，前台3秒间隔运行，echo "// test" >> task53.c修改文件，cat log显示正确记录了检测时间和新hash值。
4. 任务4（可选）：子进程管理程序task54.c
(1) 设计要求
借鉴sigmask.c信号掩码方法管理子进程。支持命令：(a)create <n>创建n个子进程，显示PID；(b)kill <P1> <P2> ...终止指定子进程，子进程打印"killed by parent"后exit(100)，父进程通过SIGCHLD处理程序显示终止PID；(c)ps -u显示存活子进程；(d)exit在所有子进程结束后才允许退出。
(2) 设计思想
信号掩码方法核心：在操作子进程PID列表child_pids[]时使用sigprocmask(SIG_BLOCK, &SIGCHLD)阻塞SIGCHLD，防止SIGCHLD处理程序并发修改列表，操作完成后恢复。子进程在child_main()中阻塞SIGTERM，通过sigwait()同步等待kill信号，收到后打印"killed by parent"并exit(100)。SIGCHLD处理程序sigchld_handler()用waitpid(-1,&status,WNOHANG)循环回收所有终止子进程，打印退出信息并从列表中移除。create命令阻塞SIGCHLD后循环fork并记录PID。kill命令先验证PID在列表中再发送SIGTERM。ps命令阻塞SIGCHLD后安全读取列表。exit检查child_count==0。
(3) 核心源代码 (task54.c)
主要函数：sigchld_handler()回收终止子进程并更新child_pids[]列表；child_main()阻塞SIGTERM+sigwait等待+打印"+exit(100)；cmd_create()带SIGCHLD阻塞批量fork；cmd_kill()验证PID后kill(SIGTERM)；cmd_ps()带SIGCHLD阻塞安全读取；process_command()用strtok解析命令分发。main()安装SIGCHLD处理程序(SA_NOCLDSTOP|SA_RESTART)，忽略SIGTERM，进入命令循环。
(4) 编译与测试
编译: gcc -Wall -o task54 task54.c。测试: create 3→创建3个子进程显示PID；ps -u→显示3个；kill <P1 P2 P3>→子进程打印"killed by parent"→SIGCHLD处理程序显示"[SIGCHLD]子进程xx已终止,退出码=100"；ps -u→"当前无子进程"；exit→"所有子进程已结束,父进程退出"。
(5) 单子进程场景逻辑流并发关系图
时间轴 ↓
父进程                            子进程
  |                                 |
  | fork()创建子进程                  |
  |---------------------------------→| child_main()启动
  | 等待命令输入                     | sigwait()阻塞等待SIGTERM
  |                                 |
  | 收到kill命令                     |
  | kill(pid, SIGTERM) --------------| sigwait()返回
  |                                 | printf("killed by parent")
  |                                 | exit(100)
  | SIGCHLD信号到达                  | (进程终止)
  | sigchld_handler()回收子进程       |
  | 打印"[SIGCHLD]子进程xx已终止"     |
状态: 创建→等待→kill→回收         状态: 就绪→阻塞→唤醒→打印→退出
1. 任务1：进程创建实验程序task51.c
(1) 设计要求
创建进程族亲结构，p1为第一个进程。各进程输出：p1输出"I am father process"；p11输出当前系统时间；p12输出"I am young brother process"；p121输出学号；p122输出姓名。进程树：p1创建p11和p12，p12创建p121和p122。
(2) 设计思想
使用fork()系统调用创建子进程。fork()调用一次返回两次：父进程中返回子进程PID，子进程中返回0。通过判断fork()返回值区分父子进程。第一次fork()后，父进程(p1)再次fork()创建p12；p12进程内部再调用两次fork()分别创建p121和p122。子进程p11中调用time()获取当前时间并用ctime()转换输出。每个进程输出PID和PPID以验证族亲关系。
(3) 核心源代码 (task51.c)
p1首先输出"I am father process"和PID/PPID。第一次fork()：子进程分支(p11)获取时间并输出；父进程分支将pid清零后再次fork()创建p12。p12输出"I am young brother process"后，通过两次fork()分别创建p121（输出学号2024414290124）和p122（输出姓名吕锦中）。
(4) 编译与测试
编译: gcc -Wall -o task51 task51.c。运行./task51，验证各进程PID/PPID关系符合族亲树结构。
2. 任务2：交互式Shell程序task52.c
(1) 设计要求
实现交互式shell：(a)显示提示符%；(b)获取解析用户输入；(c)查找命令文件并执行；(d)前一个命令完成后才显示下一个%；(e)支持exit/logout退出；(f)允许多个空格和前后空格；(g)支持输出重定向(>)和管道(|)。
(2) 设计思想
采用"读取-解析-执行"主循环。trim()去除前后空格。parse_args()用strtok按空格/tab切分为argc/argv数组。split_pipeline()按|分割命令段。普通命令由fork()+execvp()在子进程中执行，父进程waitpid等待。管道命令：创建pipe数组，每段fork一个子进程，通过dup2将管道读写端重定向到stdin/stdout，父进程关闭所有管道端后统一waitpid。重定向：解析<和>符号，用open()+dup2()替换stdin/stdout。关键细节：父进程必须在fork所有子进程后关闭管道端，否则最后一段永远等不到EOF。
(3) 核心源代码 (task52.c)
主要函数：trim()去除首尾空白；parse_args()解析参数；split_pipeline()按|分割命令；exec_cmd_in_child()处理重定向并execvp；run_single()执行普通命令；run_pipeline()执行管道命令（创建管道→循环fork→关闭管道→waitpid）。主函数循环打印%提示符，读取输入，调用execute()。
(4) 编译与测试
编译: gcc -Wall -o task52 task52.c。测试：(a)ls -l正常执行；(b)"  ls  -l  "多余空格正确处理；(c)ls -l > out.txt重定向，cat out.txt验证；(d)ls | wc -l管道正确传递数据；(e)exit正常退出。
3. 任务3：文件内容监控守护进程task53.c
(1) 设计要求
编写daemon程序，每隔5分钟读取自身task53.c文件内容并计算hash值。若hash值变化则认为文件被篡改，将检测时间和新hash值写入日志文件log。hash算法：文件按4字节切分，每段视为无符号整数(小端序)，累加求和；不足4字节的按单字节累加。
(2) 设计思想
三种运行模式：(a)默认守护进程模式，daemonize()通过fork+setsid+关闭标准fd脱离终端；(b)前台模式(-f <秒>)，测试用；(c)自检模式(test)，验证hash算法。compute_hash()按4字节分组拼接为uint32_t累加。守护进程启动时读取文件计算基准hash，主循环sleep后重新读取、计算hash、与基准比较；若不同则调用write_log()追加写入时间戳和新hash，并更新基准值。
(3) 核心源代码 (task53.c)
compute_hash()：将数据按4字节小端序拼为uint32_t求和，余下字节逐字节累加。read_file()：open+lseek获取大小+malloc+read读取全文。daemonize()：fork→父进程exit→子进程setsid+umask+关闭fd。write_log()：追加模式打开log文件，写入strftime格式化的时间和hash值。主循环sleep(interval)后重新读取比较，检测到变化则写日志并更新基准。
(4) 编译与测试
编译: gcc -Wall -o task53 task53.c。自检测试: ./task53 test，PASS: 不同内容→不同hash，相同内容→相同hash。功能测试: ./task53 -f 3 &，前台3秒间隔运行，echo "// test" >> task53.c修改文件，cat log显示正确记录了检测时间和新hash值。
4. 任务4（可选）：子进程管理程序task54.c
(1) 设计要求
借鉴sigmask.c信号掩码方法管理子进程。支持命令：(a)create <n>创建n个子进程，显示PID；(b)kill <P1> <P2> ...终止指定子进程，子进程打印"killed by parent"后exit(100)，父进程通过SIGCHLD处理程序显示终止PID；(c)ps -u显示存活子进程；(d)exit在所有子进程结束后才允许退出。
(2) 设计思想
信号掩码方法核心：在操作子进程PID列表child_pids[]时使用sigprocmask(SIG_BLOCK, &SIGCHLD)阻塞SIGCHLD，防止SIGCHLD处理程序并发修改列表，操作完成后恢复。子进程在child_main()中阻塞SIGTERM，通过sigwait()同步等待kill信号，收到后打印"killed by parent"并exit(100)。SIGCHLD处理程序sigchld_handler()用waitpid(-1,&status,WNOHANG)循环回收所有终止子进程，打印退出信息并从列表中移除。create命令阻塞SIGCHLD后循环fork并记录PID。kill命令先验证PID在列表中再发送SIGTERM。ps命令阻塞SIGCHLD后安全读取列表。exit检查child_count==0。
(3) 核心源代码 (task54.c)
主要函数：sigchld_handler()回收终止子进程并更新child_pids[]列表；child_main()阻塞SIGTERM+sigwait等待+打印"+exit(100)；cmd_create()带SIGCHLD阻塞批量fork；cmd_kill()验证PID后kill(SIGTERM)；cmd_ps()带SIGCHLD阻塞安全读取；process_command()用strtok解析命令分发。main()安装SIGCHLD处理程序(SA_NOCLDSTOP|SA_RESTART)，忽略SIGTERM，进入命令循环。
(4) 编译与测试
编译: gcc -Wall -o task54 task54.c。测试: create 3→创建3个子进程显示PID；ps -u→显示3个；kill <P1 P2 P3>→子进程打印"killed by parent"→SIGCHLD处理程序显示"[SIGCHLD]子进程xx已终止,退出码=100"；ps -u→"当前无子进程"；exit→"所有子进程已结束,父进程退出"。
(5) 单子进程场景逻辑流并发关系图
时间轴 ↓
父进程                            子进程
  |                                 |
  | fork()创建子进程                  |
  |---------------------------------→| child_main()启动
  | 等待命令输入                     | sigwait()阻塞等待SIGTERM
  |                                 |
  | 收到kill命令                     |
  | kill(pid, SIGTERM) --------------| sigwait()返回
  |                                 | printf("killed by parent")
  |                                 | exit(100)
  | SIGCHLD信号到达                  | (进程终止)
  | sigchld_handler()回收子进程       |
  | 打印"[SIGCHLD]子进程xx已终止"     |
状态: 创建→等待→kill→回收         状态: 就绪→阻塞→唤醒→打印→退出



	五、实验分析和总结等
本次实验通过四个任务系统地学习了Linux进程控制编程的核心知识和技能：
1. 进程创建与族亲关系（task51.c）
通过fork()系统调用创建子进程，理解了fork()一次调用两次返回的机制。通过输出PID和PPID验证进程族亲树结构，加深了对进程标识符和父子关系的理解。关键点：父进程先于子进程退出则子进程变孤儿进程（由init收养），子进程先退出而父进程未wait回收则变为僵尸进程。
2. Shell实现与进程替换（task52.c）
将fork+exec+wait模式应用到实际shell开发。掌握了execvp()进程替换、dup2()文件描述符重定向、pipe()管道通信等关键技术。管道实现中需特别注意关闭不使用的管道端，以及父进程在所有子进程fork完成后必须关闭自身持有的管道端，否则读端永远等不到EOF导致阻塞。
3. 守护进程与信号监控（task53.c）
学习了daemon进程的标准创建流程（fork+setsid+关闭fd+umask）。通过数字指纹(hash)实现文件完整性检测，理解了基于内容的篡改检测原理。守护进程在后台长期运行的设计模式适用于各类周期性监控和服务程序。
4. 信号掩码管理子进程（task54.c）
借鉴sigmask.c方法，使用sigprocmask(SIG_BLOCK)阻塞SIGCHLD来保护共享数据（子进程PID列表），避免信号处理程序并发修改导致的竞态条件。子进程用sigwait()同步等待信号，实现了可控的进程间通信。这是多进程并发编程中信号安全处理的经典范式。
遇到的问题与解决方案：
(a)task51需确保p121和p122同属p12子进程，通过在p12分支内执行两次fork()实现。(b)task52管道实现中父进程必须关闭管道端，否则末段进程永久阻塞。(c)task53守护进程如chdir("/")会导致找不到监控文件，需保持当前工作目录。(d)task54子进程列表的并发访问需SIGCHLD掩码保护，否则可能出现列表状态不一致的竞态。
总结：
本次实验覆盖了Linux进程编程的核心主题：进程创建(fork)、进程替换(exec)、进程回收(wait/waitpid)、管道通信(pipe)、信号处理(signal/sigaction)、守护进程(daemon)、并发控制(信号掩码)等。这些知识为开发复杂的Linux系统软件和并发程序奠定了坚实基础。
本次实验通过四个任务系统地学习了Linux进程控制编程的核心知识和技能：
1. 进程创建与族亲关系（task51.c）
通过fork()系统调用创建子进程，理解了fork()一次调用两次返回的机制。通过输出PID和PPID验证进程族亲树结构，加深了对进程标识符和父子关系的理解。关键点：父进程先于子进程退出则子进程变孤儿进程（由init收养），子进程先退出而父进程未wait回收则变为僵尸进程。
2. Shell实现与进程替换（task52.c）
将fork+exec+wait模式应用到实际shell开发。掌握了execvp()进程替换、dup2()文件描述符重定向、pipe()管道通信等关键技术。管道实现中需特别注意关闭不使用的管道端，以及父进程在所有子进程fork完成后必须关闭自身持有的管道端，否则读端永远等不到EOF导致阻塞。
3. 守护进程与信号监控（task53.c）
学习了daemon进程的标准创建流程（fork+setsid+关闭fd+umask）。通过数字指纹(hash)实现文件完整性检测，理解了基于内容的篡改检测原理。守护进程在后台长期运行的设计模式适用于各类周期性监控和服务程序。
4. 信号掩码管理子进程（task54.c）
借鉴sigmask.c方法，使用sigprocmask(SIG_BLOCK)阻塞SIGCHLD来保护共享数据（子进程PID列表），避免信号处理程序并发修改导致的竞态条件。子进程用sigwait()同步等待信号，实现了可控的进程间通信。这是多进程并发编程中信号安全处理的经典范式。
遇到的问题与解决方案：
(a)task51需确保p121和p122同属p12子进程，通过在p12分支内执行两次fork()实现。(b)task52管道实现中父进程必须关闭管道端，否则末段进程永久阻塞。(c)task53守护进程如chdir("/")会导致找不到监控文件，需保持当前工作目录。(d)task54子进程列表的并发访问需SIGCHLD掩码保护，否则可能出现列表状态不一致的竞态。
总结：
本次实验覆盖了Linux进程编程的核心主题：进程创建(fork)、进程替换(exec)、进程回收(wait/waitpid)、管道通信(pipe)、信号处理(signal/sigaction)、守护进程(daemon)、并发控制(信号掩码)等。这些知识为开发复杂的Linux系统软件和并发程序奠定了坚实基础。




image1.emf
p1

p11 p12

p121 p122


Microsoft_Visio_Drawing.vsdx
p1
p11
p12
p121
p122



